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KB0008685-关于 Fastjson 远程代码执行漏洞对司印的影响  

问题描述 

最近 Fastjson 1.x 爆出任意代码执行漏洞（CVE-2026-16723），在使用默认配置（未

开启 SafeMode）的情况下，若攻击者能够控制传递给 Fastjson 的 JSON 数据，即可利用 

Fastjson 自身内部的反序列化逻辑构造恶意载荷，无需目标环境存在特定 gadget 类便能

触发任意代码执行。 

 

影响范围： 

Fastjson 1.2.68 ~ 1.2.83（包含 1.x 最终版本 1.2.83） 

由于司印服务中只有 WEB 服务有解析入口接收可控 JSON，此漏洞只影响司印 web

服务。 

解决方案 

基于 KB0008685_V1，已经开启 SafeMode 安全模式，强制禁用 AutoType，避免漏洞利用。

官方也针对此漏洞发布了 Fastjson-1.2.84 安全补丁版本，可以将 Fastjson 升级至官方最新

安全版本 1.2.84。 

 

系统平台 补丁链接 

Windows https://console.box.lenovo.com/l/60jMyc 提取码：nenj 

信创 X86 https://console.box.lenovo.com/l/c1cKQ7 提取码：hbkk 

信创 ARM https://console.box.lenovo.com/l/EnyKUO 提取码：kbgu 

 

PS:补丁运行期间会重启司印服务，请合理安排修复窗口。 
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