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KB0008019-Apache MINA 反序列化远程代码执行漏洞对司

印的影响 

问题描述 

近期，监测到 Apache MINA 中存在一个反序列化远程代码执行漏洞（CVE-2024-52046），

由于 Apache MINA 的 ObjectSerializationDecoder 组件使用了 Java 原生反序列化协议来处理传

入的序列化数据，但缺乏必要的安全检查和防御机制，攻击者可通过向受影响的应用程

序发送特制的恶意序列化数据，从而可能导致远程代码执行。 

Apache MINA 影响范围: 

Apache MINA 2.0.X < 2.0.27 
Apache MINA 2.1.X < 2.1.10 
Apache MINA 2.2.X < 2.2.4 

司印各个版本均受影响: 

司印版本 Apache MINA 版本 

V2.7 mina-core-2.0.19 

V3.0 mina-core-2.0.19 

V3.1 mina-core-2.0.19，mina-core-2.1.6 

V3.2 mina-core-2.1.6 

V3.3 mina-core-2.1.8，mina-core-2.2.3 

解决方法 

升级 mina-core.jar 到 2.0.27、 2.1.10、2.2.4 

服务器系统  补丁包下载链接 

Windows https://console.box.lenovo.com/l/KuayYQ 提取码：nnzn 

信创 X86 https://console.box.lenovo.com/l/7oOKoY 提取码：twsi 

信创 ARM https://console.box.lenovo.com/l/F5apN2 提取码：mhzf 
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