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KB0008001- Apache Tomcat 条件竞争远程代码执行漏洞对

司印的影响 

问题描述 

近期监测到 Apache Tomcat 在 JSP 编译过程中存在竞争条件漏洞(CVE-2024-50379)。该漏洞

存在于默认 servlet 中，当 servlet 配置为允许写入访问且底层文件系统不区分大小写时，

攻击者可以通过上传恶意文件利用这个漏洞，最终导致远程代码执行，获取服务器权限。 

影响范围： 

9.0.0.M1 <= Apache Tomcat <= 9.0.97 
10.1.0-M1 <= Apache Tomcat <= 10.1.33 
11.0.0-M1 <= Apache Tomcat <= 11.0.1 

司印所有版本都受影响： 

司印版本 Apache Tomcat 版本 

V2.7.0.0 Apache Tomcat 9.0.14 

V3.0.0.0 Apache Tomcat 9.0.38 

V3.1.0.0 Apache Tomcat 9.0.53 

V3.2.0.0 Apache Tomcat 9.0.64 

V3.3.0.0 Apache Tomcat 10.1.24 

解决方法 

针对司印各版本，可以升级到 Apache Tomcat 9.0.98 以及 Apache Tomcat 10.1.34 

服务器系统 补丁链接 

Windows  https://console.box.lenovo.com/l/ZH1TyQ 提取码：zuvm 

信创 X86 https://console.box.lenovo.com/l/u1FjTd 提取码：ulah 

信创 ARM https://console.box.lenovo.com/l/UJYR1i 提取码：qrmd 
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