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KB0007537-关于 Apache Tomcat 信息泄露漏洞对司印影响 

问题描述 

近期，Apache Tomcat 监测到一个信息泄露漏洞(CVE-2024-21733), 攻击者可以通过构造特

定请求，在异常页面中输出其他请求的 body 数据,修复版本中通过增加 finally 代码块,保

证默认会重设缓冲区 position 和 limit 到一致的状态，从而造成信息泄露。 

 

影响范围 

Apache Tomcat 9.0.0-M11 - 9.0.43 
Apache Tomcat 8.5.7 - 8.5.63 
 

司印各版本影响范围 

 Tomcat 版本 影响范围 

V2.7 9.0.14 有影响 

V3.0 9.0.38 有影响 

V3.1 9.0.53 不在受影响范围，无影响 

V3.2 9.0.64 不在受影响范围，无影响 

解决方法 

对于受影响司印版本，需要升级 tomcat 版本解决，升级后 tomcat 版本 9.0.86，补丁链接

如下： 

Windows 服务器 https://console.box.lenovo.com/l/F5aag6 提取码：ajly 

 

PS:补丁安装过程中，会停止司印服务，请合理安排修复时间。 
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