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KB0006563-Apache Log4j2 远程代码执行漏洞风险对于司印

的影响-V4 

问题描述 

针对 Log4j 团队发布的安全漏洞 CVE-2021-44832，Apache Log4j2 版本 2.0-beta7 

到 2.17.0 容易受到远程代码执行 (RCE) 攻击，其中有权修改日志配置文件的攻击者

可以构建恶意配置将 JDBC Appender 与引用 JNDI URI 的数据源一起使用，该 JNDI 

URI 可以执行远程代码。  

Apache Log4j2 CVE-2021-44832 漏洞风险对司印产品影响评估如下： 

产品 Log4j 版本 运行 JDK版本 评估结果 

司印 2.6.2.x 及 

以前版本 

Log4j 1.x  非本次报漏洞的 log4j 2.x，无影响 

司印 2.7.x 版本 Log4j 2.11.x 11.0.1 虽然为受影响 log4j 版本，但是由于受

攻击的前提是攻击者需要有修改日志配

置文件的权限，因此很难利用，但仍然

建议升级到 2.17.1 及以后版本 

司印 3.x 版本 Log4j 2.11.x 

及 2.13.x 

11.0.2 

解决方法 

目前司印已经发布补丁 SysPrint-Patch-KB0006563-V3.exe，将 Apache log4j2 版本升级到

2.17.1。此补丁司印/司印涉密版，V2.7.X/V3.X 通用。 

下载链接：https://console.zbox.filez.com/l/g042Vn 提取码：lzrr 
 

产品 补丁 

司印 V2.7.X/司印涉密版 V2.7.X/

司印 V3.X/司印涉密版 V3.X 

SysPrint-Patch-KB0006563-V3.exe 
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